Sakerhet i komplexa system

SAKERHET

I KOMPLEXA SYSTEM

SVEN E HAMMARBERG

1990 - 2010 Flygingenjér och stridsflygare
+ Operativ stridspilot, flygsystemingenjér (JA 37 Viggen, JAS 39 Gripen)
« Militara Flyginspektionen (tilsynsmyndighet for militar luftfart)
2003 - Haveriutredare
+ Stridsflyg, transportflyg, helkopter, cvifyo, Historska olyckog
Uppdrag: Forsvaret, SHK, FN m
2010- Konsultverksemhet
« Specialutredning. Utbildning. Analys och utveckling.
Uppdrag
- Utredning: Olyckor & incidenter m.m.
- Utveckiing av systematisk sakerhetsledning; SMS
- Sakerhetsanalys och certifiering ~ Gripen E/F m.m
- Utbidning - Sakerhetskultur, utredning, SMS m.m.
Utbildning
MBA (UK), Civilingenjor (KTH Sthim), Major (Férsvarsmakten)
L (USA, Frankrike),
Safety Management System (USA), m.m

BOEING 737 MAX

Tva uppmarksammade haverier:
> Lion Air JT610
Jakarta 2018-10-29
189 omkomna
» Ethiopian Airlines ET302
Addjs Abeba 2019-03-10
157 omkomna
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AGENDA

Boeing 737 MAX
Komplexa system

Hur blev flyget sékert?

Sékerhetsutredning
& sékerhetskultur

Négra jamférelser

Sammanfattning
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BOEING 737 MAX

BAKGRUND: BOEING VS AIRBUS

Véren 2011

+ Boeing maste utmana Airbus 320NEO.

+ Enorm prestige. Miljarder $. Tusentals jobb.
+ Boeings l6fte: Ny 737:a inom sex ar.

737 MAX féds tre ménader senare

Boeing arbetar vidare pé en aldre flygplanstyp
Frenetiskt byggtempo

Personal som varnar fér bristande sékerhet
omplaceras eller sdgs upp

Kort pilotutbildning; "inget behov av simulator” \mloummd

ed for aoun_g‘S‘
737 W airplane with (a0 |

ipad lesson for an n hour”
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MOTORER OCH AERODYNAMIK B737 MAX UTVECKLING

Stora anstrangningar gors for att - .
flygplanet ska kédnnas och upptrada | .
som en vanlig 737:a.

Ett mjukvaruprogram infors for att
forhindra 6verstegring:

MCAS, Maneuvering Characteristics
Augmentation System.

Okat gaspadrag ger 6kat
nos upp-moment
» Livsfarlig egenskap

Funktion: Nar en AoA-sensor
kdnner av hog "“anfallsvinkel” ska D
MCAS trycka ner flygplanets nos. T
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B737 MAX: MCAS B737 MAX: MCAS

» Varje gang MCAS nollstalls enligt
manualen, kickar den in igen med
en ny utvridning av hojdrodret (2,5°).
» Darmed har MCAS de facto
obegransad auktoritet.
CONSEQUENDEDRFAIURE ASSURANCE LEVEL » Resultatet blir att héjdrodret, med
felaktig indata, ganska snabbt fastnar
i max utvridning: 5° nos ner.

Varken bolag eller piloter
informeras om MCAS.

« En sdkerhetsanalys medger att
MCAS vrider ut hojdrodren till 0,6°
(fysisk gréns 4,2°).

Utvridningen okas till 2,5°

(utan myndighetens kdnnedom).

« Riskanalysen kvarstar: "Major".

« En sensor anses tillracklig som input. HAZAI ]
MAJOR

Fel pd AoA-sensorn flygprovas inte.
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OLYCKSFORLOPP

Strax efter start: komplex felbild.

Man féljer nédchecklistor men saknar
mojlighet att identifiera grundorsaken.

Hojdrodret aktiveras automatisk; nosen
trycks nedat upprepade ganger.

Man hittar ratt atgard, men for sent.

Mycket héga krafter i styrratten gor att
atertagning av flyglaget blir oméjligt.

» Haveri.

Grundorsak:

En felaktig AoA-sensor.
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BOEING 737 MAX

Utpekade olycksorsaker:

* Antistallsystemet MCAS
& felaktig AoA-sensor

« Brister i utbildning och
manualer

« Otillracklig tillsyn

* Boeings organisation: en
eroderad sékerhetskultur
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FLYGETS HISTORIA

« Enorma risker, hég dédlighet

+ Fran "galningar” till "dventyrare”

« “Aircraft accident rates were so high
in the 1950 and 1960s
that only 20% of Americans were
willing to fly.” [Leveson, 1995]

* Hogt medialt genomslag samt (ofta)
méanga samtidiga doédsfall vid varje
olycka gav starkt folkligt tryck for
Okad sdkerhet.

22
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SVENSKA MILITARA HAVERIER

Antal haverier och omkomna 1940-2022
%0
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1970
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NAGRA GRUNDSATSER

Grundlaggande tankesétt i en sékerhetskultur:
» No-blame, 6ppenhet & arlighet
IN etsutredningar
alla kulturen!

Grundlaggande tankesétt i en sékerhetsutredning:

nniskan i n Factors)

mutredning”

OLYCKSORSAKER

§|||||WM*LMlmunmm.m.m..m.g...4
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HUR BLEV FLYGET SAKERT?

M -T-0 + | = SAKERHETSLEDNING

Teknik
Tillforlitlighet. Systemsakerhet.
Meénniska/maskin-samverkan

Humen Factors
Unval, utbildning, forberedelser. CRM
Tillvaratagande av erfarenheter

Organisatoriska aspekter

Givna férutsattningar.

Sakerhetskultur

Stkerhetsledning
Stkerhetsinformation, matetal,
analys, éterforing. Prioritering

2010
2020

g
8

1950
1960
1970
1980
1990
2000
2010
2020
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ATT LARA AV HANDELSER

Utredning av en héndelse &@r en
mojlighet att skapa férdndring!

e B e UTREDA
& REKOM-
MENDERA

Fo6r varaktig forédndring: PDCA, UTBILDA

Plan - Do — Check — Act

" " FOLJA GENOM-
BVR-loopen”: UPP FORA

ISTALLET FOR SYNDABOCK: "5 X VARFOR”

» Genom stélla fragan "Varfor?” flera ganger
kan man hitta grundorsaken till problemet!

» Genom att identifiera grundorsaken kan man
férhindra att olyckan/hdndelsen uppstar igen.

» Genom att ga till botten med problemet kan man
v 6ka effektiviteten
v’ minska kostnaderna.

e e e 7€ e e e
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REAKTIVT - PROAKTIVT - PREDIKTIVT SAKERHET OCH KOSTNADER

Reaktivt sdkerhetsarbete
> Reaktion pa olycka/incident. Funge

Proaktivt sakerhetsarbete
> Spanar aktivt efter risker
nheten
Ex fe avvike e
Prediktivt sékerhetsarbete
> Fangar upp systemets prestand
dentifie stentiella riskfaktore

Kebnekaise, mars 2012
FINDINGS | UTREDNINGEN

« Flygtrafikledningen gav klarering att sjunka till en farlig flyghojd.
« Beséttningen kontrollerade inte sin lagsta sakra hojd.
« Kollisionsvarningssystemet ombord var tyst.

BESATTNING OCH FLYGLEDARE

ORSAKER TILL OLYCKAN

» Befdlhavaren har det yttersta
ansvaret for terrangseparation
Flygtrafikledningen ska lédmna rad
och upplysningar for en séker och
effektiv flygning

Olyckan orsakades av att

och riskerna med att félja dessa

Olyckan intréffade pa grund av féljande
organisatoriska sakerhetsbrister:

* Norska Luftforsvaret har inte haft

OBS: Dubbelt ansvar - inte delat.
« Luftfartsverket har inte haft

© BVR Investigations, Sven E Hammarberg 5
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"HUMAN FACTORS” ) "DEN MANSKLIGA FAKTORN”

Hur éversétta? ' - Human Factors-variabler
- med inverkan p& Human Performance

Acceptans och Tillit

"Mansklig formaga och begransning”.

Buss|
hk‘n::‘:lﬂl!qu . n P cit minne)

Ménniskans férmagor att utratta ett
arbete eller uppna vissa mal i ett
avancerat system av teknik,
organisation och information.

"DEN MANSKLIGA FAKTORN” o .
SANNOLIKHET FOR DODSFALL

Den manskliga felhandlingen SANNOLIKHET AKTIVITET

PER EXPONERAD PERSON OCH AR

bor aldrig betraktas som

1AV100 5 TIM ENSAM BERGSKLATTRING VARJE VECKOSLUT
’ 1AV200  ROKNING AV 20 CIGARETTER PER DAG
) 1AVS00  ETT BEHANDLINGSTILLFALLE PA SJUKHUS|
i ett komplext system d 1AV5000  ARBETE I RISKINTENSIV INDUSTRI
utan endast som 1AV50000  ANVANDNING AV P-PILLER
1AV 100 000  ARBETE | DEN SAKRASTE DELEN AV INDUSTRIN
1AV1000000  NORMAL VISTELSE | BOSTAD, DODAD AV ELCHOCK
. 1AV 10 000 000  VISTELSE UTOMHUS, DODAD AV BLIXTNEDSLAG
i en riskfylld miljo 1AV 10 000 000  VARA PASSAGERARE | ETT REGULJART FLYGPLAN (EU)

"HAVERIER” INOM SJUKVARDEN? MATETAL FOR PATIENTSAKERHET?

SKL journalgranskningsstudie (2013-2017)
‘Olyckor’ inom varden* resulterar varje &r i:

» Ca 1400 dodsfall/ar (Sos 2008: 3 000

» Ca 110 000 skadade

> ...varav 2 800 med bestdende men (20 0 000)
» Ca 800 000 tillkommande varddagar

> ..till en kostnad av 9 miljarder kronor/ar

Skillnadsfaktor mot flyget: 100 000

© BVR Investigations, Sven E Hammarberg 6
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FOKUS PA KANDA PROBLEMOMRADEN?

SKL och SoS efterlyser:

» Systematiskt patientsakerhetsarbete:
ldentifiering = Analys
= Atgérder = Uppfdlning
* Analys och resonemang

om resultat -
* Motivering av val av atgarder

"Det finns starka ekonomi
Orbattra patientsake

SAKERHETSRAPPORTERING AVVIKELSEHANTERING

Driftstérningsanmélan iy “Blodomloppet” i en sékerhetskultur!
Héndelse 2000-01-25: 4 dvika ”
Svensk Hercules fran Norge till Kiruna

« "Klart ner till 5000 ft.”

mindre allvarliga handelser.
« Néra kollision med Kebnekaise

» Da kan vi upptédcka och atgérda
. . mer allvarliga problem.

» Réddades enbart av kollisionsvarning

« ...men "snallt utformad” rapport

Awvikelsehantering
Om incidentens verkliga allvar varit kan

» Vad hade blivit foljderna?

OPPEN OCH ARLIG RAPPORTERING |

NO-BLAME CULTURE: JURIDISK GRUND

Avvikelserapportering (AR, tidigare “DA")
/operatorens ansvar o r~ Militir flygning i farlig verksav'ﬂhzt .
bawilaer J Vi (Staten) maste  forsta att kval:ﬁceva de‘ )ég o
som v litar pa for att forsvara vart law o er at
vara si dumma att de medvetel forsoker ta live
2 av sig under oving i fred. s
‘ = : Lat dem dﬁvf‘dr, oppet och utan risk g‘f‘f 4
> No-blame culture. Ingen “prickas besb‘aﬁ‘"i"g, beriitta vilka sLlags problem €
J méter under flygning ellervid hawtgvm;gt ]E? it
> OBS! AR inte = Lex Maria marken i sin svara uppgift att Gva for att bli bast.

© BVR Investigations, Sven E Hammarberg
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NO-BLAME CULTURE | SJUKVARDEN?

Medicinsk hantering & en vtskf!};(l‘ld v:;ksamh,et,
en) maste forsta att kvalificer:

\s_/);(lf\i:dspevscngl‘ somvi litar pa. for attvarda
oss inte kan vara si dumma att de medvetet
forsokerta livet av oss — eller sig sjitva-

Lat dem da}ﬁw, op‘pet och utan risk f{)r p
bestraffning, berittavilka slags problem de

‘moter under sin yrkesutovning, i sin svara

uppgift att ridda, bota ochvirda patienter.

UTREDNING INOM SJUKVARDEN

Jonas Wrigstad: The inside of a paradigm

» Orsaker soks alltfér néra avvikelsen.
Felet hamnar hos indlividen.

» Organisatoriskt minne saknas.
Minnet ligger hos individen.

» Utredningen fyller ett psykologiskt syfte
men inte alltid det egentliga behovet.

SAKERHETSKULTUR

Sékerhetskulturen ér en...
« Informerad kultur
* Rapporterande kultur
* Réttvis kultur
* Flexibel kultur
* Lgrande kultur

INFORMATI

v' Borjar pa och underhélls fran hogsta ledningsniva
- Sékerhet bygger p& struktur, planering och tydliga mal
- Ledningens engagemang &r en grundfdrutsattning

v Bygger pa (och aterspeglas i) ett vél fungerande
sakerhetsledningssystem

© BVR Investigations, Sven E Hammarberg
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FLEXIBILITET
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NO-BLAME CULTURE | SJUKVARDEN?

Misstagivirden garsillan till 3~

» pakare jo Jobba“e over (i)
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RAPPORTERING INOM MR

Boel Hansson, Titti Owman m.fl:

> Incwdemer med hdg riskniva intraffar.
olla skadlor, nara

Kunskapen om detta ar lag.
St le/ medarbetare omedvetna om

__ Swedish national survey on
rapporterade handelser.

MR safety compared with CT:

) a false sense of security?
Slutsats: MR-personal lever i en

falsk kénsla av sdkerhet.

« Hégsta ledningen maste frémja
sdkerheten i fofalsystemet.



https://www.vardfokus.se/yrkesroller/rontgensjukskoterska/aklagaren-om-mr-olyckan-kan-inte-bevisa-brott/
http://portal.research.lu.se/portal/files/36652268/Manuskript_KAPPA_PDF.pdf
http://www.lakartidningen.se/Aktuellt/Nyheter/2018/02/Jag-ar-forvanad-over-att-vi-inte-lyckas-lara-oss-mer/
https://www.lu.se/lup/publication/43dbfc3a-020c-4a98-9aa5-fab0327c9a60
https://portal.research.lu.se/sv/publications/swedish-national-survey-on-mr-safety-compared-with-ct-a-false-sen
https://www.arbetarskydd.se/nyhetsarkiv-sakerhet-ovriga-nyheter/skador-och-nara-ogat-incidenter-med-mr-kameror/1525903
mailto:sven.hammarberg@bvrinvestigations.se
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